3. КОРПОРАТИВНАЯ СЕТЬ КОМСП ГС РАН.





Корпоративная сеть КОМСП объединяет системы сбора, обработки и хранения сейсмологической и геофизической  информации в единую структуру, направленную на решение задач ФССН и проведения научных исследований.





При создании корпоративной сети КОМСП ГС РАН были определены базовые концепции, которые легли в основу сети . Это прежде всего соответствие эталонной модели взаимосоединения открытых систем OSI/ISO которая определена рекомендацией ISO 7498. Это выбор архитектуры сети с маршрутизацией информации. Это выбор базового протокола сети TCP/IP и протоколов прикладного уровня FTP, TFTP, TELNET, SMTP, SNMP. Это прозрачный доступ к мировой сети Internet. Все это предопределило необходимость официальной регистрации сети класса «С» с выделением соответствующего пула адресов. В результате была построена сеть которая логически вошла в структуру сети Internet. 





 Протоколы:


Архитектура протоколов TCP/IP позволила объединить территориально удаленные локальные сети построенные по технологии моноканал . Можно обсуждать достоинства и недостатки различных протоколов глобальных сетей таких как X25 или FrameRelay , но на сегодняшний день, в условиях ограниченного финансирования только технология TCP/IP позволяет построить корпоративную опорную сеть передачи данных без использования специализированного сетевого оборудования . Все основные узлы маршрутизации пакетов и сервера сетевых служб реализованы на базе серийных IBM PC персональных компьютеров с использованием операционной системы UNIX (FreeBSD).


Это позволило получить достаточный на сегодняшний день уровень надежности сети в целом, но привело к усложнению ее сопровождения и администрирования . В будущем при увеличении количества каналов и их пропускной способности, неизбежно использование высоконадежного специализированного оборудования .


Изначально не ставилась задача использования в сети одного протокола . В локальных сетях могут использоваться протоколы NETBIOS, IPX/SPX но для обмена в корпоративной сети они не используются  так как либо не могут маршрутизироваться по определению, либо  вызывают недопустимое возрастание трафика при инкапсуляции через TCP/IP  и поэтому трафик этих протоколов  локализуется. Поэтому такие сетевые операционные системы как Novell Netware или одноранговые сети MS-Windows используются только в локальных сетях для организации локальных информационных служб. Все глобальные информационные службы строятся с использованием протокола TCP/IP.





Каналы связи:


Основная задача которая решалась при создании корпоративной сети это организация магистральных каналов связи которые должны связать между собой узловые маршрутизаторы и абонентские каналы для обеспечения доступа локальных сетей и отдельных удаленных пользователей к узлам маршрутизации пакетов.


Анализ магистральных и абонентских  каналов показал, что их условно можно разделить на две группы. Основные критерии такого деления, это расстояние между точками доступа, требования к пропускной способности, состояние реально существующей инфраструктуры  связи, перспективные сетевые и каналообразующие технологии.


Исходя из этого в первую группу вошли магистральные каналы с протяженностью более 50км Для их организации могут использоваться как арендованные каналы ТЧ так и спутниковые каналы где доступ к каналам ТЧ невозможен либо требуется высокая пропускная способность. Основной недостаток каналов ТЧ низкая пропускная способность на уровне 19.2kbps. 


Во вторую группу вошли магистральные и абонентские каналы с протяженностью до 50км.Которые могут быть организованы как с использованием специально проложенных либо арендованных выделенных линий и технологий DSU/CSU при расстоянии до 10км. так и арендованных каналов ТЧ при скорости на канале до 19.2kbps.


Но самой перспективной технологией на каналах такого типа является Radio Ethernet, которая позволяет с помощью мостов и точек множественного доступа организовать как магистральные так и абонентские каналы со скоростями до 2mbps при минимальных вложениях в сетевое и каналообразующее оборудование. В условиях  естественного рельефа г.Петропавловска-Камчатского когда существуют точки размещения сетевого оборудования с превышением над уровнем моря до 380м. с прямой видимостью  как до удаленных локальных сетей так и до одиночно расположенных рабочих станций при расстоянии  между ними до 50км.  Radio Ethernet единственная на сегодняшний день технология которая позволяет строить высокоскоростные магистральные и абонентские каналы доступа  такого типа к  корпоративной сети.


 На сегодняшний день запущен и работает магистральный канал  который использует арендованный канал ТЧ и канальный протокол CSLIP и объединяет локальную сеть сейсмостанций расположенную в г.Ключи (расстояние более 700км.) с локальной сетью КОМСП ГС РАН. Опыт эксплуатации этого канала показал, что он обеспечивает (с учетом сжатия) пропускную способность на уровне 250-300 Мб в сутки, что соответствует на сегодняшний день объему передаваемых данных. Дальнейшее увеличение пропускной способности этого канала возможно путем аренды дополнительных каналов ТЧ и распараллеливанием потоков между ними (multilink PPP). Готовится к вводу в опытную эксплуатацию магистральный канал, который должен соединить локальную сеть сейсмостанции п.Козыревск с локальной сетью КОМСП ГС РАН.


Для удаленного доступа к корпоративной сети организованы две точки входа использующие коммутируемую телефонную сеть  в г.Петропавловск-Камчатский и одна точка входа в г.Ключи . 


В перспективе с ростом сети каждая удаленная подсеть будет иметь как минимум одну точку входа  для удаленного доступа. Это позволит передавать оперативные данные в случае аварии на основных каналах, а также обеспечит доступ удаленным пользователям к ресурсам сети.


В ближайшее время, по мере роста сети, ожидается резкое увеличение нагрузки на каналы удаленного доступа . Анализ пользователей удаленного доступа к сети показывает, что практически все они находятся в г.Петропавловск-Камчатский. При переводе местной телефонной сети на повременную оплату работа этих пользователей станет невозможна. Единственным разумным решением в сложившейся ситуации может быть не увеличение количества точек доступа через телефонную сеть, а разворачивание ведомственной RadioEthernet сети.





Администрирование сети:


Центр управления корпоративной сетью находится в г. Петропавловск-Камчатский. 


Основная информация о состоянии каналов связи, сетевых интерфейсов, объемах трафика поступает с  узлов маршрутизации сети с использованием SMTP протокола один раз в сутки, оперативная информация о возникновении аварийных, либо опасных ситуаций (отключение питания, неисправность канала связи, попытка не санкционированного доступа и т.д.) требующая немедленного вмешательства  передается  через систему syslog на консоль администратора.


Кроме того все сообщения формируемые системными и сетевыми службами маршрутизаторов сохраняются в файлах системных сообщений не менее семи дней, что позволяет детально выяснить причину любой не штатной ситуации.


Расширение сети в ближайшее время потребует решения задач контроля и управления трафиком локальной сети, что потребует применения специализированного активного сетевого оборудования. Одной из важнейших задач является переход на оборудование поддерживающее протокол управления SNMP, что даст возможность осуществлять управление сетью и контроль за активным оборудованием сети из одного центра.


Кроме того важнейшими задачами являются управление бюджетами пользователей на серверах приложений, управление сетевой почтовой системой, формирование файловых серверов (FTP), создание и информационное наполнение WEB сервера.





3.1Технические средства сети.


Корпоративная сеть ОМСП ГС РАН представляет локальную сеть построенную по технологии Ethernet . Сеть объединяет между собой два узла маршрутизации пакетов, файловые сервера, пользовательские персональные компьютеры. При разворачивании локальной сети КОМСП ГС РАН было принято решение о включении в объединенную сеть на правах сегмента локальной сети ИВ ДВО РАН. Это позволило решить проблемы с доступом к информационным службам объединенной сети, но привело к возрастанию трафика  сети. Появление в сети не контролируемого широковещательного трафика локальной сети ИВ ДВО РАН может приводить в будущем к перегрузкам сети. Поэтому  при таком объединении достаточно остро встает вопрос контроля  и управления трафиком объединенной сети.


Схема сети КОМСП ГС РАН представлена на рис. 3.1-1. Основным активным сетевым устройством  позволяющим разделить сеть на сегменты на уровне MAC адресов является  8 портовый Power SWITCH. Непосредственно к нему подключены файловый сервер Nowell Netware, маршрутизатор доступа к сети Internet под управлением o/s UNIX (FreeBSD), который одновременно выполняет функции первичного сервера имен сети (primary DNS), сервера электронной почты (SMTP,POP3), кеш сервера телеконференций (NNTP) файлового сервера (FTP) и брандмауэра обеспечивающего фильтрацию пакетов (IPFIREWALL). Так же к Power SWITCH подключен маршрутизатор обслуживающий магистральный канал к локальной сети сейсмостанций г.Ключи работающий под управлением o/s UNIX (FreeBSD) и выполняющий функции вторичного сервера имен сети (secondary DNS), файлового сервера (FTP), сервера удаленного доступа к сети (PPP) на две телефонные линии, брэндмауэра обеспечивающего фильтрацию пакетов (IPFIREWALL). Для подключения рабочих станций к сети используются 8 портовые HUB. В отдельные сегментах сети размещены системы сбора и оцифровки сейсмических данных и сервер накопления первичных данных по всей сети, а также рабочие места операторов. Это позволяет локализовать трафик в пределах данных сегментов.


Основная разводка сети выполнена с применением кабеля UTP (не экранированная витая пара 5 кат.). На отдельных сегментах сети используется подключение станций с применением технологии тонкий Ethernet и кабеля �
�
RG58, что безусловно снижает надежность сети. В перспективе планируется перевод всего кабельного хозяйства сети на витую пару 5кат., что даст возможность перехода в будущем  на технологию FastEthernet 100mb.


Локальная сеть сейсмостанции г.Ключи построена по технологии Ethernet и включает в себя маршрутизатор обеспечивающий работу магистрального канала работающий под управлением o/s UNIX (FreeBSD) и выполняющий функции вторичного сервера имен (secondary DNS) для подсети, файлового сервера (FTP), сервера удаленного доступа. Кроме того в состав сети входят система сбора и оцифровки первичных данных и операторские рабочие станции.


Все маршрутизаторы и сервера в сети имеют источники бесперебойного электропитания (UPS) и системы автоматического закрытия (Power Chute).





3.2 Доступ к данным. Обмен данными. 


Общепризнанной архитектурой построения корпоративных информационных систем является архитектура "клиент-сервер". Такой подход позволяет распределить по сети как хранение,  так и обработку  данных,  что позволяет значительно снизить сетевой трафик. 


Передача данных в корпоративной сети базируется на технологии Berkeley Sockets - взаимодействия прикладных процессов. На базе этой технологии  организованы основные информационные потоки между локальными и территориально удаленными системами сбора и накопления. Эта технология используется операторами для оперативного доступа к данным систем сбора. 


Результаты окончательной обработки размещаются на FTP сервере сети и доступны как из корпоративной так и глобальной сети Internet. 


Кроме того используется адресная рассылка результатов обработки средствами электронной почты 


В состоянии разработки находится корпоративный WEB сервер, который будет содержать каталог землетрясений, оперативную информацию сети наблюдений, волновые формы землетрясений.


